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Unser Leben in der heutigen Zeit ist durch
einen stetigen Wandel auf dem Gebiet der
Digitalisierung gekennzeichnet. Die Nut-
zung technischer Errungenschaften ist aus
unserem privaten und beruflichen Alltag
nicht mehr hinwegzudenken. Schon langst
stellen Schlagworter wie Big Data bzw.
neuerdings Smart Data oder Industrie 4.0
fiir viele keine leeren Worthiilsen mehr
dar.

Was jedoch auf der einen Seite eine Chance
darstellt, bedeutet auf der anderen Seite
auch Risiken. Nicht nur wegen der zuneh-
menden Anzahl an Cyber-Attacken ist das
Bediirfnis nach mehr IT-Sicherheit grof3
geworden. Auch staatliche Zugriffsmog-
lichkeiten, wie nach dem US-amerikani-
schen Patriot-Act, haben das Sicherheits-
bewusstsein der Offentlichkeit verstirkt.
Eine neue Herausforderung stellt in diesem
Kontext der Umgang mit einem neuen US-
amerikanischen Gesetz dar — dem US-
Cloud Act.

Der Cloud-Act — Clarifying Lawful Over-
seas Use of Data — gestattet amerikani-
schen Behorden, ohne Riicksicht auf inter-
nationale Rechtshilfeabkommen und un-
abhdngig vom europdischen Datenschutz-
recht den unbeschrinkten Zugriff auf —
auch personenbezogene — Daten, die sich
in der Obhut von US-Unternehmen oder
deren auslidndischen Tochtergesellschaften
befinden. Betreffende Unternehmen unter-
liegen folglich der gesetzlichen Pflicht,
Dateniibermittlungsverlangen =~ nachzu-
kommen. Neu ist dabei, dass diese Zu-

griffsrechte auch dann gelten, wenn sich
die Daten auf Servern auflerhalb der US-
Grenzen, z. B. in Irland befinden. Aus ame-
rikanischer Sicht dient der Cloud-Act der
Vereinfachung grenziiberschreitender be-
hordlicher Ermittlungen unter Beachtung
von Rechtsstaat und Biirgerrechten. Dies
betrifft indes offensichtlich nur Biirger-
rechte von US-Biirgern.

Vor diesem Hintergrund wird sich im Kon-
text von IT-Beschaffungsverfahren ver-
mehrt die vergabe- und datenschutzrechtli-
che Frage stellen, wie anbietende Unter-
nehmen und nationale Beschaffungsstellen
rechtssicher mit dieser neuen amerikani-
schen Gesetzeslage umgehen sollen.

Im Vergaberecht hatte bereits die alte ame-
rikanische Rechtslage dazu gefiihrt, dass
Auftraggeber bei sicherheitsrelevanten
Auftragen sog. ,,No-spy“-Klauseln als
Ausfithrungsbedingungen und ,,technische
no-spy-Klauseln*in EVB-IT Vertrigen ge-
fordert haben. Der Auftragnehmer soll
hierdurch den vertrauenswiirdigen Um-
gang mit Daten zusichern und bestétigen,
weder vertraglich noch gesetzlich zur
Preisgabe vertraulicher Daten an Dritte
verpflichtet zu sein. Kritiker befiirchten
hierdurch eine Diskriminierung von insbe-
sondere US-amerikanischen Unternehmen
und ihren deutschen Tochterunternehmen
und zweifelten die Zuldssigkeit entspre-
chender,,No-spy“-Erkldrungen an.

Die Wettbewerbsrelevanz solcher ,,No-
spy““-Erkldrungen ist auch zunichst nicht
von der Hand zu weisen. Gleichwohl ent-
schied das OLG Diisseldorf (Beschluss
vom 21. 10. 2014 — VII-Verg 28/14), dass
,»No-spy“-Anforderungen zwar keine
rechtlich zuldssigen Eignungsvorausset-
zungen der Bewerber oder Bieter sind,
aber als Auftragsausfithrung im Sinne des
§ 97 Abs. 4 Satz 2 GWB a.F. (heute im
Sinne des § 128 Abs. 2 GWB n. F.), sprich
als Vertragsklausel statthaft sind.

Solche ,,No-spy*“-Klauseln seien nach Ein-
schitzung des OLG Diisseldorf ndmlich
dann nicht diskriminierend bzw. dessen
Forderung gerechtfertigt, wenn der offent-
liche Auftraggeber fiir die ,, Forderung der
Datensicherheit einen anerkennenswerten
und durch den Auftragsgegenstand ge-
rechtfertigten sachlichen Grund, wie einen
Schutz sensibler, fiir den Schutz des Staates
relevanter Daten, namhaft machen kann*
und interessierte nationale Unternehmen
., diskriminierungsfrei mit derselben Anfor-
derung belegt werden “.

AuBlerdem gilt der allgemeine vergabe-
rechtliche Grundsatz, dass ein Auftragge-
ber nicht gehalten ist, ,, Ausschreibungen
so zuzuschneiden, dass sie—auch unter den
Bedingungen, denen sie nach jeweils natio-
nalem Recht unterliegen — zum Unterneh-
mens- und Geschdftskonzept jedes poten-
tiellen Bieters passen .

US-Unternehmen mit Sitz in Europa befin-
den sich daher in einer nahezu ausweglosen

Zwischen US-Cloud-
Act und Daten-
schutzgrundVO:

das Dilemma von
Unternehmen und
Vergabestellen.

Situation. Zum einen unterliegen sie der
gesetzlichen Verpflichtung nach dem US-
Cloud-Act, sodass sie sich bei einer erfolg-
reichen nationalen Ausschreibung mit Si-
cherheitsrelevanz vertragsbriichig machen
wiirden. Zum anderen unterliegen diese
Firmen auch den europidischen Daten-
schutzbestimmungen. Eine unmittelbare
Ubermittlung von personenbezogenen Da-
ten ist nach Art. 48 DSGVO nur unter der
Voraussetzung des Vorliegens eines
Rechtshilfeabkommens zwischen den
USA und dem jeweiligen Land zuléssig.
Ein Verstof} 16st nach Art. 83 DSGVO ein
BuBgeld in Hohe von bis zu 20 Millionen
Euro oder bis zu 4 Prozent des gesamten
weltweiten Vorjahresumsatzes (je nach-
dem, was hoher ist) aus. Eine Gesetzeskol-
lision scheint wohl unumgénglich.

Ein moglicher Ausweg sollte weiterhin das
sog. ,,Treuhdndermodell* sein. Hierbei er-
hélt nur ein nicht dem US-Recht unterfal-
lender Dritter als Datentreuhénder Zugriff
iiber die im nationalen Raum gespeicher-
ten Daten, sodass sie sich nicht mehr in der
Obhut des US-Unternehmens befinden
und sie als Adressat der Cloud-Act-Ver-
pflichtung ausscheiden.

Letztendlich werden jedoch nur die Praxis
und die Rechtsprechung zeigen, ob es adé-
quate Losungen fiir die aufgeworfenen
Probleme gibt. Den betroffenen Unterneh-
men und 6ffentlichen Auftraggebern bleibt
damit zundchst nur die Option, bereits im
Vergabeverfahren ganz genau zu priifen,
wo und von wem spéter Daten gespeichert
werden sollen.
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