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Die erste Seite

Professor Dr. Claus Luttermann, Ingolstadt

Amerika, wohin gehst du:
Frethandel unter ,, NSA*“?

Der Autor

ist Ordinarius fur Burgerliches Recht, deut-
sches und internationales Handels- und
Wirtschaftsrecht an der Universitat Eich-
statt-Ingolstadt.

Das Abhoren elektronischer Kommunika-
tion durch die ,,National Security Agency*
(NSA) der USA ist keine Frage gehdrigen
Umgangs ,,unter Freunden*: Es geht um
Geschift und vor allem um die Verfassung
der Freiheit. Ihr Kern ist mit der Menschen-
wiirde die Privatsphire. Die U.S. Constitu-
tion sagt in der Bill of Rights seit 1791:

»The right of the people to be secure in
their persons, houses, papers, and effects,
against unreasonable searches and seizu-
res, shall not be violated* (Fourth Amend-
ment).

Ein Vorbild rund um den Globus, das gera-
de mit FiiBen getreten wird.

Hochste Staatsakteure sind im bdsen Spiel,
operativ rdubert die Datenkrake NSA. Das
Vehikel dunkler Michte und blendender
Politiker greift unter dem Schlagwort ,, Ter-
rorismusbekdmpfung® gewaltig aus. Der
Geheimdienst platziert Wanzen in Gebdu-
den der EU und Spionagesoftware welt-
weit, spioniert systematisch in Telefon, In-
ternet und iiber Spiele-Apps (z.B. Angry
Birds). Er kapert Computer mit Vollzugriff
auf Inhalte (Dateien, Adressbuch, Bild-
schirmfotos) und fiir Manipulationen (Co-
dewort ,,Quantumtheory®), greift den Da-
tenverkehr von Telefon- und Internetdien-
sten ab, auch an Knotenpunkten und in Re-
chenzentren (bei Google, Yahoo u.s.w.).

die Verbindungsdaten der In- und Aus-
landsgesprache ihrer Kunden (IP-Adres-
sen): Metadaten fiir Kontakt- und Benut-
zerprofile. Allein in Deutschland werden
500 Millionen Verbindungen gespeichert —
monatlich!

Eingedenk der Dunkelfelder gehort die
grassierende Krise von Staaten, Markten
und Recht (sog. Weltschuldenkrise; vgl.
Luttermann, ZRP 2010, 1) mit ins Blick-
feld. Einhergehende Kommunikation und
Transaktionen sind elektronisch gebun-
den. Briiche drohen wie Bargeldverbot,
Kapitalverkehrskontrollen, Zwangsabga-
ben. Masseniiberwachung, allgegenwirtig
auch per Videoaufzeichnung und kontakt-
lose (implantierte) Transponder (RFID-
Systeme, z.B. Zutrittskontrolle, Freund-
Feind-Erkennung, Warenetikette, Reise-
pisse), greift. Sie baut auf sog. ,,Vorratsda-
tenspeicherung®.

Das BVerfG markiert Grenzen. Das
Grundrecht auf Brief-, Post- und Fernmel-
degeheimnis (Art. 10 GG) schiitzt den In-
halt der Kommunikation sowie deren Art
und Weise: Die Datensicherheit erfordere
»~Regelungen, die einen besonders hohen
Sicherheitsstandard normenklar und ver-
bindlich vorgeben™; jedenfalls sei im
Grunde gesetzlich zu sichern, dass sich
dieser Standard an der Fachdebatte orien-
tiere, ,,neue Erkenntnisse und Einsichten
fortlaufend aufnimmt und nicht unter dem
Vorbehalt einer freien Abwagung mit all-
gemeinen wirtschaftlichen Gesichtspunk-
ten steht™ (BVerfGE 125, 260). Es gilt das
Recht auf informationelle Selbstbestim-
mung (BVerfGE 130, 151). Doch in der
Praxis bleiben Grenzverldufe fir Eingriff
bzw. Rechtfertigung unklar, besonders
transnational.

Besinnen wir uns auf grundlegende MaB-
gaben. Die U.S. Constitution setzt sie, wie
Louis D. Brandeis 1928 in seinem wegwei-
senden Minderheitsvotum in Olmstead ge-
gen damalige Telefoniiberwachung ausge-
fiihrt hat, ,,as long as civil liberty lives in
the United States* (277 U.S. 438). Die Ver-
fassungsviter fixierten das Recht, ,,to be
let alone*; sprichwortlich: ,,My home is
my castle”. Das griindet im englischen
Recht (Semayne's Case (1603), 5 Coke‘s
Repts. 91a) und umfasst alle staatlichen
Eingriffe in die Privatsphdre. Brandeis

»As a means of espionage, writs of assi-
stance and general warrants are but puny
instruments of tyranny and oppression
when compared with wire-tapping.*

Das gilt zugleich bei modernen Kommuni-
kationstechniken (vgl. Katz 389 U.S. 347
(1967)). Problematisch aber agiert der
U.S. Foreign Intelligence Surveillance
Court (FISC), wihrend selbst Kontrollgre-
mien im U.S.-Kongress bespitzelt werden.
Unkontrollierte Macht: Pax Americana?

Privacy ist ein
grundlegendes
Menschenrecht

Jedenfalls schockiert die hyperstasiartige
NSA Menschen in den USA wie auch uns
in Europa: ,,Big Brother” (Orwell, 1984)
zerstort Lebenswelt und Geschéft. Das
Wall Street Journal titelt: ,,NSA Flap Puts
Trade Deal at Risk*“ (10. 2. 2014, zur
Transatlantic Trade and Investment Part-
nership) bzw. ,,NSA Tapping Poses Threat
to U.S. Firms* (4. 2. 2014). Weltkonzerne
fiirchten Handelsschranken, strengere Da-
tenschutzregeln, lukratives Cloud-Compu-
ting ist gefdhrdet. Prominente Vertreter
fordern von Président Obama in einem of-
fenen Brief, die Uberwachungspraxis zu-
gunsten des Datenschutzes zu reformieren.
Zum Problemfeld gehdren Datenrduber
weltweit. Denn Datenschutz wird vieler-
orts ignoriert, gerade fiir Wirtschaftsspio-
nage; fithrend dabei sind neben den USA
China, Frankreich, Grof3britannien, Russ-
land. Insgesamt mit Oliver W, Holmes,
kongenial neben Brandeis auf der Bank
des U.S. Supreme Court, auch in Olm-
stead: ein ,,dirty business®.

Die Vorginge zeigen: Menschen haben
Freunde, Staaten(lenker) strategische In-
teressen (U.S.-diplomatisch: ,,Fuck the
EU!). Sie umzusetzen, erfordert Masse
und Klasse, sonst bleibt realpolitisch nur
Mitleid.

Not tut aber allseits Sicherheit: Sie als Ver-
fassung der Freiheit zu gewiahrleisten, ist
die einzige Berechtigung einer ,,Staatsver-
einigung® (W von Humboldt, Wirksamkeit
des Staats, 1792). Darin griinden die Ge-
sellschaftsordnungen beidseits des Atlan-
tiks und gemeinsame Perspektiven: Wo
sind dafiir Amtstrager mit Format und Biir-
ger, die solche beauftragen? Wo indivi-
duelle Freiheit, die privatwirtschaftliche
Werteordnung, stirbt, sterben auch Unter-
nehmer und Freihandel. Férdern wir Auto-
krat(i)en?
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